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COLLABORATORE TECNICO UFFICI GIUDIZIARI

L'Amministrazione centrale ha un grande occhio puntato su tutti i computer dei
magistrati d'Italia, come fosse un Grande Fratello. (...) Questo sistema si chiama
ECM

FRANCESCO ZORZI - ESPERTO DI CYBERSICUREZZA, CONSULENTE
INFORMATICO PROCURE

quello strumento ti permette a te che stai governando in modo centralizzato, di
attivare il remote tool e di non informare I'utente quando ti connetti.

ALDO TIRONE - GIUDICE TRIBUNALE DI ALESSANDRIA

A un certo punto il mio interlocutore mi dice: ‘Senta, lei attualmente vede
qualcosa di strano sullo schermo del suo computer?’. E io gli ho risposto: ‘No,
onestamente io lo vedo come prima’. Dice: ‘Beh, sappia che io la sto gia
vedendo’

CARLO TECCE
qualcuno dell'ufficio tecnico del ministero I’ha contattata per avvisarla del rischio
di quello che era successo?

ALDO TIRONE - GIUDICE TRIBUNALE DI ALESSANDRIA
non ci sono alert, nessuno mi ha detto guardi che qui qualcuno forse ha preso
possesso del suo computer

GIUSEPPE TALERICO - RESPONSABILE CISIA MILANO

siamo ancora fermi con un aggiornamento che pero ci ha chiesto la Presidenza
del Consiglio dei Ministri.dobbiamo avere la controllabilita di sti computer
attraverso sto ECM

CARLO TECCE
Perché ci ha rifiutato i dati su ECM, cosa c'é di segreto su ECM?

SIGFRIDO RANUCCI IN STUDIO



A gennaio scorso abbiamo mostrato come un software, Ecm, che era stato
installato sui 40.000 PC degli uffici giudiziari, procure e tribunali, ne
compromettesse la sicurezza e la segretezza dei contenuti. Diciamo chiaramente
€ un software regolare, appartiene a Microsoft e viene installato perché serve
per aggiornare da remoto i pc, per la manutenzione e anche per la sicurezza, ma
come ha denunciato Report potrebbe anche consentire a chi ha la chiave di
amministratore di intrufolarsi sul pc di un magistrato senza destare un allarme.
L'abbiamo dimostrato con un’intervista e un esperimento fatto con un tecnico, il
nostro tecnico si chiama Stefano, che si era intrufolato sul pc di un magistrato
consenziente, il magistrato Tirone. Avevamo anche fatto ascoltare delle
registrazioni di un incontro riservato risalente a maggio del 2024. I tecnici
informatici del comparto della giustizia della Procura piemontese, essendosi
accorti della vulnerabilita di Ecm I'avevano disattivato e in quel colloquio
riservato, un dirigente del braccio tecnologico informatico del ministero,
Giuseppe Talerico, responsabile del comparto del nord-ovest, aveva invece
imposto di riattivarlo perché secondo lui a Palazzo Chigi, alla Presidenza del
Consiglio, chiedevano la controllabilita di questi Pc. E un'affermazione che
Talerico non ha smentito, quando I'abbiamo intervistato ha detto “chiedete a
Roma”, che & nonostante sia un'affermazione gravissima e rimasta senza
risposta. Dopo quell'inchiesta il Ministero della Giustizia, attraverso Nordio e
all'allora capo di gabinetto Giusi Bartolozzi, ha reagito accusando Report di aver
detto delle falsita. Ma il tempo & galantuomo. Dopo quell’inchiesta molti esperti
hanno appurato la vulnerabilita di Ecm e non solo: Report, nelle ore successive
alla puntata, ha registrato sui Pc dei magistrati delle attivita anomale sulla
installazione Ecm. A che cosa sono servite? Per testare la sicurezza oppure per
cancellare delle tracce? Cercheremo di capirlo, pero il ministero, invece di
ammettere le proprie responsabilita su questo problema, ha dato la caccia a chi
il problema I'aveva sollevato.

GERARDO COSTABILE - PRESIDENTE ASSOCIAZIONE INFORMATICA
FORENSE (IISFA)

La giustizia, a mio avviso, andrebbe approcciata un po’ come il mondo militare:
dovrebbe esserci un'attenzione di cyber security che € molto piu elevata di
attivita ordinarie di un ministero tradizionale

LORENZO VENDEMIALE FUORICAMPO

Il super esperto Gerardo Costabile, presidente dell’Associazione Informatica
Forense, un passato nella Guardia di Finanza e numerose indagini sul
cybercrime, ha dedicato un lungo articolo all'inchiesta di Report: in un ufficio
giudiziario, la possibilita di attivare il controllo remoto senza lasciare tracce
immediate rappresenta una vulnerabilita inaccettabile

CARLO TECCE
Qual ¢ il modello da seguire?



GERARDO COSTABILE - PRESIDENTE ASSOCIAZIONE INFORMATICA
FORENSE (IISFA)

facciamo un esempio di una cassaforte che e piu semplice. Ho una cassaforte
con due chiavi: una persona c'ha una chiave, e un'altra persona c’ha un'altra
chiave. se non si incontrano le due persone con le due chiavi, la cassaforte non
si apre. Ma noi non stiamo inventando niente. Questo € quello che viene usato
nelle banche.

LORENZO VENDEMIALE FUORICAMPO

Si & cercato di far passare ECM come uno strumento indispensabile, largamente
diffuso nella Pubblica amministrazione. Invece, oltre alla Giustizia, soltanto il
Ministero dei Trasporti lo utilizza. Esteri, Salute, Cultura, Made in Italy,
Agricoltura e anche Presidenza del Consiglio non hanno ECM. Mentre gli altri
Dicasteri non hanno risposto alle nostre domande, ma sappiamo che anche la
Difesa lo usa

CARLO TECCE
quali sono le pratiche ineludibili da adottare per la configurazione di ECM.

ROCCO PANETTA - AVVOCATO DI DIRITTO DELLA PRIVACY
anzitutto pratiche verso I'utente, quindi tu devi informarlo, quindi c'e€ un
problema di trasparenza grande come una casa

LORENZO VENDEMIALE FUORICAMPO
Prima dell'inchiesta di Report, invece, nessuno aveva mai messo al corrente i
magistrati della presenza di ECM sui loro computer

ROCCO PANETTA - AVVOCATO DI DIRITTO DELLA PRIVACY
abbiamo anche altri presidi importanti che devono essere posti in essere. uno di
questi € la DPIA: sarebbe la valutazione di impatto sulla protezione dei dati

CARLO TECCE
e se il Ministero non avesse fatto la valutazione di impatto su ECM?

ROCCO PANETTA - AVVOCATO DI DIRITTO DELLA PRIVACY
ci sarebbe un problema di illiceita di quei trattamenti.

LORENZO VENDEMIALE FUORICAMPO

La conformita di ECM alle stringenti norme sulla privacy &€ uno dei tanti
interrogativi in sospeso. Il Ministero non ha mai dato seguito alle nostre richieste
di informazioni. L'ex capo di gabinetto Giusi Bartolozzi aveva dato direttiva di
negare qualsiasi tipo di accesso agli atti e non soltanto ai giornalisti. Ma non
siamo gli unici a non aver ricevuto risposte chiare dal ministro Nordio

DEBORA SERRACCHIANI - DEPUTATA PARTITO DEMOCRATICO



L'abbiamo interrogato sia in Aula che in Commissione Giustizia. a me
personalmente mi & stata promessa una denuncia querela da parte del Ministro
per le affermazioni che avrei fatto in Aula

CARLO TECCE
Voi cosa avete chiesto?

DEBORA SERRACCHIANI - DEPUTATA PARTITO DEMOCRATICO
semplicemente che dopo quella trasmissione venissero fatte delle verifiche per
capire se veramente I'amministrazione della giustizia accede a dei device, a dei
computer che sono in pericolo

LORENZO VENDEMIALE FUORICAMPO
La risposta all’interrogazione & piena di offese a Report, accusata di voler
“orientare |'opinione pubblica”

CARLO NORDIO - MINISTRO DELLA GIUSTIZIA

Leggero il comunicato che ho gia fatto sulle accuse surreali in merito alle
anticipazioni su Report. Le funzioni di controllo remoto non sono attive né sono
state mai attivate

DEBORA SERRACCHIANI - DEPUTATA PARTITO DEMOCRATICO

non entra nel merito della questione, la liquida con una certa superficialita. noi
non ci basta che ci dicano che e disabilitato perché la trasmissione ha dimostrato
che per quanto sia disabilitato e possibile accedervi da remoto e verificare tutto
quello che avviene all'interno di quel computer. Ma stiamo parlando di
magistrati, trattano dati sensibili, dati segreti

LORENZO VENDEMIALE FUORICAMPO

Secondo Nordio, il controllo remoto di ECM e sempre stato spento, e questo
basterebbe a garantire la riservatezza dei magistrati. Lo ha confermato anche
I’Agenzia Cyber in una nota ufficiale. Ma in questa testimonianza esclusiva
raccolta da Report si ascoltano due tecnici informatici del Ministero che si
confrontano sull’utilizzo di ECM. E’ del 2024, quando al Palazzo di Giustizia di
Torino viene sollevata la questione di sicurezza. E cido che dicono sembra
smentire la versione data da Nordio in parlamento sul controllo remoto
disattivato

TECNICO MINISTERIALE
Ma al Sud Italia e abilitato? Ho visto qualche pc al Sud ¢ abilitato il componente.

TECNICO INFORMATICO
Ma certo che é abilitato

TECNICO MINISTERIALE



Pero la cosa brutta € che € silente, cioé non chiede niente

TECNICO INFORMATICO
E fatto apposta.

TECNICO MINISTERIALE
Non te ne accorgi neanche che ti stanno...

TECNICO INFORMATICO
No, e fatto apposta

LORENZO VENDEMIALE FUORICAMPO

Un informatico ministeriale afferma che lo strumento di controllo remoto € stato
acceso su alcuni pc dell’lamministrazione nel Sud Italia. Un’affermazione che
smonterebbe anche I'ultimo argomento di difesa del Ministero

GERARDO COSTABILE - PRESIDENTE ASSOCIAZIONE INFORMATICA
FORENSE (IISFA)

non si puo soltanto pensare alla sicurezza come qualcosa di tecnologico ma qui si
parla di democrazia. In nome della digitalizzazione non tutto pud essere
concesso

LORENZO VENDEMIALE FUORICAMPO

Se Report e l'opinione pubblica hanno scoperto il caso Ecm lo si deve a Stefano,
il tecnico informatico dell’'amministrazione Giustizia che, in accordo col giudice di
Alessandria Tirone, si e introdotto nel suo computer attraverso ECM, per
dimostrare la possibilita di spiare un magistrato. Con coraggio ha segnalato i
rischi di questo programma, sfidando la burocrazia ministeriale.

STEFANO - TECNICO INFORMATICO SEDI GIUDIZIARIE PIEMONTE
lavoro al Palazzo di Giustizia da oltre 25 anni. Ho iniziato in Procura generale ai
tempi del procuratore Giancarlo Caselli. Dopodiché ho prestato servizio in Corte
d'Appello e negli ultimi anni mi occupo di quasi tutto il distretto del Piemonte

LORENZO VENDEMIALE
in tutto questo tempo che ha lavorato al Palazzo di Giustizia di Torino, ha mai
avuto problemi con qualcuno?

STEFANO - TECNICO INFORMATICO SEDI GIUDIZIARIE PIEMONTE
No anzi. Il mio operato € sempre stato stimato

LORENZO VENDEMIALE
fino a che non arriva questo famoso ECM a Palazzo di Giustizia

STEFANO - TECNICO INFORMATICO SEDI GIUDIZIARIE PIEMONTE



un bel giorno me lo sono visto piazzato sui computer, senza che nessuno
avvertisse di questa cosa. Quando ho visto che il Ministero non era conscio di un
pericolo al quale aveva sottoposto i magistrati, allora ho deciso di intervenire

LORENZO VENDEMIALE
Pero non I'hanno ascoltata

STEFANO - TECNICO INFORMATICO SEDI GIUDIZIARIE PIEMONTE
nonostante le dimostrazioni pratiche che ho dato ai dirigenti, alla fine tutto si
conclude con un nulla di fatto. Diciamo che grazie a voi di Report tutti i
magistrati d'Italia vengono a conoscenza che sul loro computer c'é questo ECM

LORENZO VENDEMIALE FUORICAMPO
L'intraprendenza di Stefano pero non € gradita al Ministero. E neppure
all’azienda per cui lavora

STEFANO - TECNICO INFORMATICO SEDI GIUDIZIARIE PIEMONTE

Mi arrivano messaggi dei miei superiori che speravano che non fosse un tecnico
della loro azienda che abbia lanciato questo allarme, e sinceramente non ne
capisco neanche il motivo, perché per un'azienda dovrebbe essere un vanto
questo non € un peccato mortale

LORENZO VENDEMIALE
cioe lei per aver denunciato un problema ha perso il posto di lavoro

STEFANO — TECNICO INFORMATICO SEDI GIUDIZIARIE PIEMONTE
formalmente sono stato licenziato perché ho mandato un volantino sindacale.
I'impressione che mi sono fatto € che abbiano cercato un pretesto per
allontanarmi

LORENZO VENDEMIALE FUORICAMPO

Stefano perde il lavoro, ed € costretto a difendersi dalle accuse del Ministero, per
cui il problema non & ECM, che mette a rischio la riservatezza dei magistrati, ma
chi lo ha denunciato

STEFANO - TECNICO INFORMATICO SEDI GIUDIZIARIE PIEMONTE
una mattina si sono presentati a casa mia quattro poliziotti della postale e mi
hanno perquisito il cellulare, il computer di casa, hanno frugato in tutti i miei
mobili. Sono stato in loro compagnia fino a mezzanotte. Io sinceramente mi
aspettavo di essere chiamato da una procura, ma come testimone

LORENZO VENDEMIALE
Lei & accusato di aver fatto un accesso abusivo al computer del giudice Tirone.

STEFANO - TECNICO INFORMATICO SEDI GIUDIZIARIE PIEMONTE



io I'ho fatto in buona fede, su richiesta esplicita di una pubblica autorita, quale il
gip Tirone. La mia era solo una dimostrazione pratica per far vedere a tutti che
un qualsiasi malintenzionato che riesca ad accedere come amministratore alle
macchine possa spiare la magistratura italiana.

LORENZO VENDEMIALE

Tra le imputazioni che le vengono contestate ce n'é anche un'altra, che € quella
di essere entrato sul computer del procuratore capo di Torino, Giovanni
Bombardieri, a sua insaputa, e aver addirittura inviato un messaggio a suo nhome
dalla sua posta elettronica

STEFANO - TECNICO INFORMATICO SEDI GIUDIZIARIE PIEMONTE

Il procuratore Bombardieri aveva chiesto l'installazione di una stampante a colori
sul suo computer con tanto di ticket di intervento, che io eseguo come sempre
come da prassi. e quindi a fine installazione & partita questa mail.

LORENZO VENDEMIALE
quindi lei non € mai entrato nella casella di posta del procuratore bombardieri.

STEFANO - TECNICO INFORMATICO SEDI GIUDIZIARIE PIEMONTE

No, assolutamente, & tutta una procedura automatica. Di tutta la faccenda
quest'ultimo episodio € la cosa che mi dispiace di piu, un clamoroso equivoco del
quale spero che il procuratore Bombardieri venga messo a conoscenza. Sono
stato accusato di accesso abusivo a un sistema informatico che per un tecnico
informatico & come se si accusasse un chirurgo di usare il bisturi per uccidere i
suoi pazienti

LORENZO VENDEMIALE FUORICAMPO

L’'inchiesta della Procura di Milano che oggi vede Stefano come principale
indagato nasce da un esposto presentato proprio dal Ministero, sotto la guida
dell’ex capo di gabinetto, Giusi Bartolozzi

DA IL PUNTO DEL 7.3.2026

GIUSI BARTOLOZZI - EX CAPO GABINETTO MINISTERO GIUSTIZIA

E I'ennesima boutade di Report, e dico I'ennesima a ragion veduta perché
abbiamo gia risposto. C’e un’inchiesta in atti che accertera le responsabilita, ma
ECM non controlla i computer dei magistrati

LORENZO VENDEMIALE FUORICAMPO

Ma per capire cosa € successo dobbiamo tornare indietro a poche ore dalla
messa in onda della nostra inchiesta, quando Report anticipa sui social
I'intervista al giudice Tirone, che racconta I'esperimento fatto con Stefano sul
suo computer

DA REPORT DEL 25.1.2026



ALDO TIRONE - GIUDICE TRIBUNALE ALESSANDRIA

Il mio interlocutore mi dice: ‘Lei ha creato un file che si chiama Dante’. Poi vedo
che nel file che io avevo davanti allo schermo qualcuno scrive: *“Buongiorno. E
come continua?’. E siamo andati avanti a...

CARLO TECCE
...a scrivere tutta la Divina Commedia

ALDO TIRONE - GIUDICE TRIBUNALE ALESSANDRIA
No, no, perché poi a questo punto per me la prova era evidente

LORENZO VENDEMIALE FUORICAMPO

Di fatto il giudice Tirone, grazie al contributo di Stefano, mostra la violabilita dei
PC senza che un magistrato possa rendersene conto, smentendo nei fatti la
Bartolozzi e Nordio che in Parlamento aveva rassicurato i giudici e aveva
accusato Report di falsita. Solo dopo I'anticipazione il ministero reagisce

ENRICA RIERA - GIORNALISTA IL DOMANI
Deposita un esposto alla Procura di Milano e da li viene aperto come atto dovuto
un fascicolo di indagine dove pero c'e un indagato

CARLO TECCE
ormai una prassi di questo governo, un'abitudine comunque: la caccia alla fonte
come prima reazione

ENRICA RIERA - GIORNALISTA IL DOMANI

Tutti questi casi a partire da ECM di Report passando per gli esposti contro
Domani testimoniano una cosa cioe il Governo sembrerebbe non rispondere sui
fatti ma colpire le fonti

LORENZO VENDEMIALE FUORICAMPO

Il paradosso € che proprio I'esposto finisce per confermare le falle nella
sicurezza, visto che gli accessi sul pc di Tirone non sono stati individuati subito,
ma soltanto a posteriori.

Ma il Ministero non si € limitato soltanto a denunciare Stefano appena vista
I'anticipazione. Dopo la puntata ha fatto anche altro: ce ne siamo resi conto
consultando i movimenti fatti attraverso ECM su un pc dell'amministrazione
giudiziaria. I risultati li ha analizzati il nostro esperto di cyber sicurezza

FRANCESCO ZORZI - ESPERTO DI CYBERSICUREZZA, CONSULENTE
INFORMATICO PROCURE
Stiamo guardando quella che ¢ la cartella dei log di un client ECM

LORENZO VENDEMIALE
e quindi che cosa ci dicono questi file?



FRANCESCO ZORZI - ESPERTO DI CYBERSICUREZZA, CONSULENTE
INFORMATICO PROCURE

possiamo rilevare senza ombra di dubbio un quantitativo ben denso di interventi
che sono avvenuti a partire dalla mattina del 26 gennaio 2026

LORENZO VENDEMIALE
Che non & una data qualsiasi, perché il servizio di Report va in onda domenica
25 gennaio sera

FRANCESCO ZORZI - ESPERTO DI CYBERSICUREZZA, CONSULENTE
INFORMATICO PROCURE

quanto vediamo & di un dispositivo di un computer che funziona con una media
accettabile giornaliera rispetto invece a decine di file tutti modificati appunto
durante la mattinata del 26 gennaio 2026

LORENZO VENDEMIALE
e il ministero che fa questa attivita?

FRANCESCO ZORZI - ESPERTO DI CYBERSICUREZZA, CONSULENTE
INFORMATICO PROCURE
Senza ombra di dubbio € un'attivita comandata a livello centrale

LORENZO VENDEMIALE
Possiamo supporre che volevano cancellare qualcosa? che volevano riconfigurare
qualcosa?

FRANCESCO ZORZI - ESPERTO DI CYBERSICUREZZA, CONSULENTE
INFORMATICO PROCURE

Purtroppo non possiamo comprendere quali siano effettivamente le attivita
imposte al client e dunque i comandi lanciati, pud essere sia un'attivita
ricognitiva o di correzione.

LORENZO VENDEMIALE FUORICAMPO
c’e un ulteriore dettaglio che colpisce I'attenzione nel nostro esperto

FRANCESCO ZORZI - ESPERTO DI CYBERSICUREZZA, CONSULENTE
INFORMATICO PROCURE

un elemento, in questo caso con privilegi amministrativi, ha imposto al computer
I'interruzione del funzionamento del registro eventi

LORENZO VENDEMIALE
cioé qualcuno non voleva lasciare traccia di cid che stava facendo a un certo
punto.



FRANCESCO ZORZI - ESPERTO DI CYBERSICUREZZA, CONSULENTE
INFORMATICO PROCURE

l'unica certezza é che nella stessa fascia oraria & stato imposto al sistema operativo di
interrompere appunto il funzionamento del registro eventi. Per un certo tempo non possiamo
conoscere cosa ¢ stato fatto

SIGFRIDO RANUCCI IN STUDIO

E emerso dal pc di uno degli uffici giudiziari dopo la nostra trasmissione
un’attivita anomala riguardante l'applicazione Ecm, almeno secondo il nostro
perito. Che cosa significa questo? Nell'ipotesi piu benevola che stavano testando
il programma per verificare la sicurezza, in quella un po' pit maliziosa, c'e la
possibilita che abbiano fatto questa attivita per cancellare delle tracce.
L'anomalia & che e stato imposto al sistema operativo di interrompere il
funzionamento del registro eventi come se qualcuno non volesse lasciar traccia
delle sue operazioni. Il ministero dice di non aver disposto alcuna attivita
straordinaria a livello centrale: chi I'ha fatta? Perché la traccia € abbastanza
evidente. Il ministro poi ha dichiarato pubblicamente che le funzioni di controllo
remoto non sono attive e sono state mai attivate per quello che riguarda Ecm,
ma a smentirlo € un audio inedito, che abbiamo mandato in onda questa sera,
tra due tecnici, dicevano di aver visto materialmente che, sui pc riguardanti gli
uffici giudiziari del Sud, questo controllo invece era stato attivato da remoto. Poi
I'avevamo dimostrato proprio con l'esperimento fatto dal tecnico Stefano,
quando si € infiltrato sul Pc del magistrato Tirone, col suo consenso, per
mostrare la vulnerabilita di Ecm. L’ha fatto pero solo dopo aver denunciato
questa criticita ai suoi superiori, ai magistrati della procura di Torino e ai
dirigenti del ministero della Giustizia, quelli del braccio informatico. Quando pero
il ministero praticamente ha silenziato tutto, & arrivato Report, che con la sua
inchiesta ha denunciato il problema. E solo dopo un'anticipazione, il ministero ha
denunciato, ha fatto un esposto contro gli ignoti. Il tecnico Stefano & stato
allontanato dalla propria azienda dopo la trasmissione per le sue relazioni
sindacali e, in seguito proprio all'esposto del Ministero della Giustizia, e stato
indagato ed e stato perquisito. Invece di rimuovere il problema hanno cercato di
rimuovere chi il problema I'aveva denunciato. Noi siamo certi che non funzionera
a colpire uno per educarne cento, che la giustizia fara il suo corso e che la verita
verra a galla.

ROCCO MARUOTTI - SEGRETARIO GENERALE ASSOCIAZIONE
NAZIONALE MAGISTRATI

Mi hanno molto colpito Le reticenze di alcuni dirigenti, funzionari, ingegneri che
lavorano presso il Ministero

LORENZO VENDEMIALE FUORICAMPO

Le vecchie e nuove rivelazioni di Report su ECM hanno scosso profondamente la
magistratura. E per questo che il presidente della Corte d’Appello Giuseppe
Ondei e la Procuratrice generale di Milano Francesca Nanni hanno scritto una



lettera al Ministero, chiedendo un’informazione cruciale: quanti sono e chi sono
esattamente i tecnici che possono utilizzare ECM

ROCCO MARUOTTI - SEGRETARIO GENERALE ASSOCIAZIONE
NAZIONALE MAGISTRATI

si & detto sin da subito credo che anche il Ministro lo abbia detto in Parlamento,
che non vi era mai stata alcuna possibilita di accesso da remoto ai pc dei
magistrati e invece abbiamo appreso che in astratto, potenzialmente questa
possibilita vi era eccome

LORENZO VENDEMIALE FUORICAMPO

Questa richiesta ha prodotto una nota ufficiale che ancora una volta garantisce la
sicurezza di ECM. A firmarla & Enrico Maresca, Direttore dell'Ufficio Sicurezza
Informatica del Ministero della Giustizia

[DA REPORT DEL 25.1.2026]
CARLO TECCE
Dottor Maresca sono Tecce di Report. Posso farle due domande?

ENRICO MARESCA - DIRETTORE SICUREZZA INFORMATICA MIN.
GIUSTIZIA
Debbo scappare

CARLO TECCE
Si, I'accompagno. La questione la conosce, € la questione ECM

ENRICO MARESCA - DIRETTORE SICUREZZA INFORMATICA MIN.
GIUSTIZIA
Non posso parlare

CARLO TECCE
Ma questo ECM e un sistema pericoloso oppure no?

ENRICO MARESCA - DIRETTORE SICUREZZA INFORMATICA MIN.
GIUSTIZIA
Non vi posso dire nulla, perdonatemi

LORENZO VENDEMIALE FUORICAMPO

Con noi Maresca non aveva voluto parlare. In questa circolare, che possiamo
mostrarvi, rivela invece che i super tecnici abilitati all'uso di ECM sarebbero
soltanto quattro in tutta Italia

ROCCO MARUOTTI - SEGRETARIO GENERALE ASSOCIAZIONE
NAZIONALE MAGISTRATI



Non si dice chi sono tutti gli amministratori che possono accedere ai computer
dei magistrati, non si danno garanzie sulle ragioni degli accessi volta per volta

LORENZO VENDEMIALE FUORICAMPO

La risposta di Maresca non & soltanto lacunosa ma proprio imprecisa, perché
ignora uno dei punti centrali di tutta la questione: il ruolo degli amministratori
locali, che possono utilizzare ECM pur non essendo formalmente abilitati a farlo

FRANCESCO ZORZI - ESPERTO DI CYBERSICUREZZA, CONSULENTE
INFORMATICO PROCURE

una quantita importante di amministratori quali possono andare a operare azioni
sfruttando ECM e non interagendo o nutrendo quella che & la tracciabilita del
sistema centrale. E questo assolutamente non pud essere monitorato. Che &
proprio il cuore dell'esperimento che & stato fatto dal collega

LORENZO VENDEMIALE FUORICAMPO
Per la prima volta Stefano ci spiega come ha utilizzato ECM per entrare nel
computer del giudice Tirone

LORENZO VENDEMIALE
lei non & uno dei supertecnici tra virgolette abilitati all'utilizzo di ECM dal
Ministero

STEFANO — TECNICO INFORMATICO SEDI GIUDIZIARIE PIEMONTE
Esattamente. Io sono un normale tecnico locale delle sedi giudiziarie, come me
ne esistono centinaia in tutta Italia

LORENZO VENDEMIALE
e quindi come ha fatto?

STEFANO - TECNICO INFORMATICO SEDI GIUDIZIARIE PIEMONTE

io dalla mia postazione di lavoro ho semplicemente lanciato dei comandi Power
Shell sulla macchina di Tirone. Questi comandi servono ad attivare il controllo
remoto tramite il quale poi € possibile spiare la postazione del magistrato

LORENZO VENDEMIALE

Perché il Ministero sostiene che I'accesso sul computer del giudice Tirone non e
avvenuto attraverso una vulnerabilita di ECM ma dicono hackerando
preventivamente il PC del giudice?

STEFANO - TECNICO INFORMATICO SEDI GIUDIZIARIE PIEMONTE

loro forse intendono per hackeraggio il fatto che io sia riuscito ad attivare un
componente che per loro doveva rimanere disattivato. Non basta mettere un
cartello, non attivare, non accendere, non toccare per fermare un criminale. Qua



la questione di fondo & che questa cosa tecnicamente non dovrebbe proprio
essere possibile

LORENZO VENDEMIALE FUORICAMPO

Stefano ha testato ECM con |'autorizzazione del giudice Tirone, e aveva anche
denunciato il problema, a testimonianza della sua buona fede. Ma quanti sono i
tecnici che potrebbero sfruttare ECM in maniera illecita? E un‘altra delle
domande ignorate dal Ministero, a cui abbiamo trovato risposta noi di Report,
verificando quanti amministratori locali esistono su un pc della Giustizia

FRANCESCO ZORZI - ESPERTO DI CYBERSICUREZZA, CONSULENTE
INFORMATICO PROCURE

qui, ad esempio, vediamo quattro entita, ciascuno di questi gruppi al suo interno
avra degli amministratori. Ci si aspetta che si tratti di pochi soggetti e con
utenze nominali e identificabili

LORENZO VENDEMIALE FUORICAMPO

Invece non e cosi. Abbiamo ricevuto I'elenco dei componenti dei gruppi admin
presenti sul Pc. I nominativi sono oscurati per motivi di privacy, ma come vedete
si tratta di decine di persone

FRANCESCO ZORZI - ESPERTO DI CYBERSICUREZZA, CONSULENTE
INFORMATICO PROCURE

Cosa ancora piu grave € la presenza di quello che sembra essere un ruolo di
amministratore locale non univocamente identificabile

LORENZO VENDEMIALE
Cioé in comune fra i vari admin

FRANCESCO ZORZI - ESPERTO DI CYBERSICUREZZA, CONSULENTE
INFORMATICO PROCURE

se io ho un utente che non &€ nominale io non riesco a comprendere chi ha
utilizzato questa utenza in che momento

LORENZO VENDEMIALE
E un utilizzo davvero troppo disinvolto dei permessi

FRANCESCO ZORZI - ESPERTO DI CYBERSICUREZZA, CONSULENTE
INFORMATICO PROCURE

abbiamo la possibilita e la capacita reale di accedere direttamente a valle a
quello che € il computer del magistrato che pud in quel momento star leggendo
una trascrizione di un'intercettazione, star consultando un atto secretato

LORENZO VENDEMIALE FUORICAMPO



Il sistema fa acqua e c’é un ulteriore elemento di criticita: molti amministratori
locali che hanno i permessi sul pc dei magistrati non sono dipendenti del
Ministero, ma appartengono a societa esterne, che hanno in appalto |'assistenza
a tutti i tribunali e Procure del Paese. Tra queste, ad esempio, negli ultimi anni
c’e stata TopNetwork, la ditta che ha fornito il servizio nel Nord Italia

FRANCO CELLETTI - AMMINISTRATORE DELEGATO TOP NETWORK
0ggi siamo una realta di circa 600 dipendenti, con diverse sedi che coprono un
po’ tutto il territorio italiano e lavoriamo principalmente con grandi i grandi
clienti nel mondo della pubblica amministrazione

LORENZO VENDEMIALE FUORICAMPO

Curiosamente, la storia di TopNetwork si intreccia con quella di un‘altra azienda,
di cui Report si era occupata in passato: Cyberealm, la famosa societa di cui era
presidente Maurizio Gasparri

STEFANO CAPACCIOLI - DOTTORE COMMERCIALISTA

tra i soci di top network, c'e€ Smart for Italy, espressione di un gruppo francese
che sono gli stessi soci che poi hanno investito in Atlantica Cybersecurity con la
societa CyberRealm di cui a suo tempo Maurizio Gasparri era il presidente. Gli
investimenti sia in top network sia in atlantica cybersecurity sono pit 0 meno
dello stesso periodo

LORENZO VENDEMIALE FUORICAMPO

Cyberealm, I'azienda di cui era presidente Gasparri col suo amico italo-israeliano
Leone Ouazana, condivideva le quote di Atlantica Cyber Security con Atlantica
Digital, societa sotto il controllo dei francesi di Smart4.

Un servizio sensibile, da cui dipende il sistema giudiziario italiano e quindi la
sicurezza nazionale, € in mano a tecnici che di fatto non rispondono al Ministero
ma ad una proprieta straniera, che & stata in rapporti con un parlamentare

CARLO TECCE
puo essere una porta d'accesso per malintenzionati

GERARDO COSTABILE - PRESIDENTE ASSOCIAZIONE INFORMATICA
FORENSE (IISFA)

parliamo di tutta una pletora di soggetti esterni non necessariamente mappati
che vanno assolutamente controllati. Dare le chiavi a dei privati rispetto a questi
dati cosi confidenziali e segreti rompe la catena della sicurezza.

LORENZO VENDEMIALE FUORICAMPO

TopNetwork non & I'unico caso. Nella stessa gara, un altro lotto e finito a Links
Management. Si tratta di una nota societa di consulenza informatica, di origine
pugliese e ormai attiva in tutta Italia, che ha tra i suoi protagonisti Paolo
Perrone, ex sindaco di Lecce, esponente di Fratelli d’'Italia, nominato dal governo



Meloni al vertice del Poligrafico dello Stato e di Cdp Equity, la ricca holding di
Cassa depositi e prestiti

STEFANO CAPACCIOLI - DOTTORE COMMERCIALISTA
Ha piu del 30% quindi ha un'influenza, perché non e che c'é poi un socio dal
70%, ci sono altri soci. ed ¢ il Presidente del consiglio d'amministrazione

LORENZO VENDEMIALE
E parliamo di una societa che ha rapporti col pubblico

STEFANO CAPACCIOLI - DOTTORE COMMERCIALISTA
da quello che risulta ha svariati contratti da decine di milioni di euro. nel bilancio
indicano che il settore della pubblica amministrazione per loro & strategico

LORENZO VENDEMIALE FUORICAMPO
Ci ritroviamo con una societa di un politico che pud mettere le mani sulla rete
informatica della magistratura

PAOLO PERRONE - PRESIDENTE LINKS MANAGEMENT E ISTITUTO
POLIGRAFICO DELLO STATO

€ una gara che ci e stata aggiudicata nel 2020, se non erro, quindi sotto il
governo Conte. Siamo in raggruppamento con IBM e di fatto prestiamo attivita di
supporto al personale del ministero

CARLO TECCE

Lei & presidente di due societa pubbliche, & presidente azionista di una societa
privata che lavora con il settore pubblico. Come fa a muoversi in questo campo
minato senza far detonare il conflitto di interesse?

PAOLO PERRONE - PRESIDENTE LINKS MANAGEMENT E ISTITUTO
POLIGRAFICO DELLO STATO

ovviamente le due posizioni non devono avere interferenza I'un l'altra e
muoversi con trasparenza. E quello che io ho sempre fatto sino adesso. ogni
qualvolta ci sono argomenti che possono riguardare il comparto nel quale lavora
la mia azienda.

CARLO TECCE
L'informatica

PAOLO PERRONE - PRESIDENTE LINKS MANAGEMENT E ISTITUTO
POLIGRAFICO DELLO STATO
quindi l'informatica, io sono assolutamente fuori da ogni processo decisionale

SIGFRIDO RANUCCI IN STUDIO



Quante mani possono entrare in maniera indisturbata sui pc dei magistrati? Non
lo sappiamo perché, proprio dalla perizia del nostro esperto Zorzi, € emerso che
sono decine di amministratori che potenzialmente possono farlo e neppure
facilmente individuabili perché possono entrare con degli account delle utenze
comuni. Spesso si tratta di tecnici che sono riferibili a delle societa esterne che,
a loro volta, sono riconducibili a dei politici: & normale tutto questo? Tuttavia
qualcosa si sta muovendo. Dopo la rimozione dal gabinetto, della dottoressa
Giusi Bartolozzi e I'arrivo di un magistrato come Mura che ha dimostrato nel suo
passato di avere la schiena dritta, qualcosa si sta muovendo. Il ministero ci fa
sapere che sta tracciando e riducendo gli ingressi e soprattutto ci comunica che
la infrastruttura Ecm verra presto “dismessa” e sostituita con un altro
programma che ha “standard di sicurezza piu elevati entro la fine di giugno”.
Ecco la risposta integrale potete leggerla sul sito di Report. Avevamo ragione
noi. Ma perché non ammetterlo prima? Siamo sicuri che se ci fosse stato I'attuale
capo di gabinetto probabilmente le cose sarebbero andate in maniera diversa.
Siamo felici se abbiamo dato un piccolo contributo alla sicurezza dei magistrati.
Ora pero una preghiera al ministero: ritiri I'esposto contro il nostro Stefano, il
tecnico si & dimostrato nei fatti uno capace e attaccato all'amore della cosa
pubblica, uno cosi andrebbe assunto immediatamente nelle aziende informatiche
ma se non lo fanno loro, lo faccia almeno il ministero.



